"4 CORTADO

MOBILE SOLUTIONS

So richten Sie i0S-Gerate mit
Cortado MDM BSI-konform ein

Umsetzungshilfe zu den IT-Grundschutz-Bausteinen des BSI

White Paper




So richten Sie i0S-Gerate mit Cortado MDM BSI-konform ein

Inhalt

HINEEIZrUNd ...cuvviieeiiiiiiiiiniiiiniiiiuiiiaeiiraeisiensieecsssasisreessssssssssssssssssssssssssssssssssssssssassssssssssnssssnssssnsssss 3
Umsetzung der BSI-ANfOrderungen ......cc.cieuiiieeeiiiniiiiuiiiiniiiiniiiieeiceseicienieeceecesssicrsescssscsssssssssscssssens 4
Basis-Anforderungen und BeNULZEIZrUPPEN ......coivuerierieieirtirienteteteteesie et e etesbessesseseeseesessessassensensens 4
PasSSWOIT-RICHEINIEN ..eeiiiiiieeeeceeeee ettt ettt e et e st e et e saesseesbesseessensasseensesaesnsanss 5
OS-UpPdate-RICNEIINIEN co.viciieeeececeee ettt sttt e s e e e sae e e et e s seessesseessensesseensesseeneens 7
Richtlinien zur Nutzung von Geratefunktionen ........cc.ccivivirienieieinirerereeee et 7
Richtlinien flr SUPEIVISEA DEVICES .....ccivveieieieieriieieeeeereete et e e s te st et esessasta s essesseseesassessessessanes 13
FAZIt  ceeeiiiiiiiiiiiiiiiiiniiiiiiiiiitiiiietiteietttteietttasiesttassiestsnssiestssssssstssssssstssssssstssssesstsnssssstsnsssssrsnssssens 15



So richten Sie i0S-Gerate mit Cortado MDM BSI-konform ein

Hintergrund

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat Umsetzungshinweise fiir iOS-Geréate in
Unternehmen ausgegeben®. Als die nationale Cyber-Sicherheitsbehorde in Deutschland gestaltet das BSI ,,In-
formationssicherheit in der Digitalisierung durch Pravention, Detektion und Reaktion fiir Staat, Wirtschaft
und Gesellschaft“?. Das Modul ,,SYS.3.2.3 iOS (for Enterprise)“ ist Bestandteil des umfassenden IT-Grund-
schutz-Kompendiums. Es enthalt grundlegende Anforderungen fiir den Betrieb von i0OS-basierten Geraten,
welche in den Workflow einer Institution integriert sind.

In Behorden gibt es haufig Vorgaben, die gesamte IT-Architektur BSI-konform einzurichten. Allein aufgrund
der Autoritat des Amtes im Bereich IT-Sicherheit ist das auch fiir Unternehmen und Organisationen empfeh-
lenswert. Denn das Kernproblem bleibt fiir alle gleich: Apples iOS, das laut verschiedenen Umfragen auf den
meisten mobilen Geraten in der Geschaftswelt zu finden ist®, wird vorrangig flir den personlichen Gebrauch
entwickelt. iPhones und iPads im Unternehmenseinsatz bergen deshalb diverse Sicherheitsrisiken. Zum Bei-
spiel kdnnen via i0S-Geréte sensible Daten verloren gehen oder schadliche Software in das Unternehmens-
netzwerk gelangen.

Gleichzeitig ist jedoch klar, dass mobile Gerate nicht vom Arbeitsplatz verbannt werden kdnnen oder sollten.
Smartphones und Tablets vereinfachen den Zugriff auf digitale Informationen. Angesichts zunehmender mo-
biler Arbeitsweisen wird der Fernzugriff auf Unternehmensserver durch mobile Gerate zukiinftig auch schwer
zu vermeiden sein. Laut einer StepStone-Studie arbeiten 15% der Befragten an wechselnden Standorten®.
Andere Studien haben festgestellt, dass im Jahr 2040 ,mobiles Arbeiten zur neuen Norm wird“>. Zudem sind
auf i0S-Geraten zahlreiche Produktivitats-Tools und AR-Apps vorinstalliert, und jeden Tag werden neue Ap-
plikationen entwickelt und verdéffentlicht. Dank MDM-Ldsungen wird die Bereitstellung von mobilen Gera- ten
sowie deren Konfiguration immer komfortabler fiir die IT-Abteilungen.

Es ist unbestritten, dass der Einsatz von iOS-Geraten fir Unternehmen, Institutionen und Behérden von
groflem Nutzen sein kann®. Richten Sie Ihre mobilen Gerate an den BSI-Richtlinien aus, dann kdnnen Sie die
Vorteile ausschépfen und gleichzeitig hr Unternehmen weniger anféllig fiir IT-Sicherheitsverletzungen oder
Datenverlust machen.

In diesem White Paper zeigen wir Ihnen die vom BSI empfohlenen Richtlinien und wie Sie mit Cortado MDM im
Unternehmen eingesetzte iOS-Endgerate konform zu den BSI-Hinweisen konfigurieren kdnnen.

1 Den vollstédndigen BSI-Artikel finden Sie hier. Dariiber hinaus kdnnen Sie das komplette IT-Grundschutz-Kompendium 2019 ein-
sehen.

2 https://www.bsi.bund.de/DE/DasBSl/Leitbild/leitbild_node.html. (Abgerufen Mai 2019)

3 Siehe z.B. ,,iOS im Unternehmen: Steigende Nutzerzahlen und beliebter als Android“. (2018) https://www.macwelt.de/a/ios-im-un-
ternehmen-steigende-nutzerzahlen-und-beliebter-als-android,3439609. Auch ,Apple iOS versus Google Android im Unterneh-
menseinsatz“. https://www.computerweekly.com/de/feature/Apple-iOS-versus-Google-Android-im-Unternehmenseinsatz.
(Abgerufen Mai 2019)

4 StepStone Mobilitats-Report (2018) https://www.stepstone.de/Ueber-StepStone/wp-content/uploads/2018/04/StepStone_Mo-
bilit%C3%A4tsreport_2018-1.pdf. (Abgerufen Mai 2019)

5 Die Evolution der Mobilitat (2017) https://www.zukunftsinstitut.de/fileadmin/user_upload/Publikationen/Auftragsstudien/
ADAC_Mobilitaet2040_zukunftsinstitut.pdf. S. 10, S.12 (Abgerufen Mai 2019)

6 https://www.bechtle.com/marken/apple/ios-in-business. (Abgerufen Mai 2019)
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Umsetzung der BSI-Anforderungen

Basis-Anforderungen und Benutzergruppen

Das BSI legt grundlegende Anforderungen fest, die jedes Unternehmen erfiillen sollte. Grundvoraussetzung
hierfiir ist der Einsatz einer kompatiblen Mobile-Device-Management-Losung wie Cortado MDM. Dariiber hi-
naus bendtigen Sie eine Strategie fur die i0S-Nutzung, einen Plan fiir die Nutzung von Cloud-Diensten und
Mafinahmen gegen das unbefugte Léschen von Konfigurationsprofilen.

Das BSI gliedert Nutzer in drei fiktive Nutzergruppen, um die unterschiedlichen Anwendungsfalle und Rah-
menbedingungen zu berlicksichtigen: Wir zeigen Ihnen anhand dieser drei Beispielgruppen, wie Sie die Um-
setzungshinweise vom BSI mit Cortado MDM realisieren kénnen.

> Benutzergruppe 1: Diese Benutzergruppe verwendet nur Grundfunktionen des Telefons, hat
keinen Dateizugriff und arbeitet nicht mit als vertraulich klassifizierten Datenséatzen.

> Benutzergruppe 2: Diese Benutzer arbeiten mit Emails auf dem Smartphone, haben Dateizugriff
und arbeiten teilweise mit sensiblen Informationen.

> Benutzergruppe 3: Diese Benutzer arbeiten mit Emails auf dem Smartphone, haben Zugriff auf
Datei-Verzeichnisse und schiitzenswerte Infrastrukturressourcen. AuRerdem arbeiten Sie mit
sensiblen und geschaftskritischen Daten.

Das BSI gibt sinnvolle Tipps zum Life Cycle Management von iOS-Geréaten, die Sie sich ebenfalls im Original-
artikel durchlesen sollten. Wir beschranken uns hier auf Optionen, die Sie mit Cortado MDM gleich umsetzen
kdnnen. Damit Sie die vollstandige Umsetzung der Hinweise liberpriifen kénnen, haben wir die jeweiligen Hin-
weise des BSIs in den Tabellen referenziert.



So richten Sie i0S-Gerate mit Cortado MDM BSI-konform ein

Passwort-Richtlinien

Eine einfache und wirkungsvolle erste Malnahme ist das Erzwingen eines ausreichend komplexen Gerate-
codes. In der Cortado MDM-Konsole kdnnen Sie liber ,,Control Panel“ > Policies > ,+“ > ,iOS Policies” den Reiter
»Password” auswahlen und den Geradtecode konfigurieren, indem Sie “Force Password” aktivieren (Abb. 1).

4) CORTADO MDM D telp [ED oasboard ¥ conwolpanel [ Account

Policies Details Users Group Templat
John Doe's iPad Pro i0s policy 1 Description
] k

John Doe's iPad Pro.

| Owned by ACME Ind|_Permissions ” Password H Supervised Devices |

e permissions -
 Force password Minimum password length (1-16):
® Password - Password protection:
“ strong password Minimum complex characters (1-4):
SupeTsEd Dewces Simple password (4 figures) oy
; min):

« 4 4 <

and characters)
Maximum grace period for device lock (min):
J Force iTunes password

] Force password for pairi P

Maximun failed logins: Vi

Password history (0-50 passcodes):

Selected items 0./ 1 X |

Abb.1: In der Cortado MDM-Konsole kénnen Sie liber ,Control Panel“ > Policies > ,+“ > ,jOS Policies“ den Reiter
LJPassword” auswdhlen

Hier sind die von dem BSI geschlagenen Einstellungen, welche wir fiir Sie in unsere Einstellungen iiber-
setzt haben.

Name der
Name der

BSI- . o Richtlinie Benutzer- Benutzer- Benutzer-
Richtlinie

Referenz - Cortado gruppe 1 gruppe 2 gruppe 3

- BSI MDM

Einfache Werte  Alphanumeric

SYS.3.2.3.M9 nein i i
erlauben* password* Ja Ja
. .. Minimum
sys323m3  Mindestlinge o word 6
D des Passcodes P 8 8
length
Minimum

Sonderzeichen
SYS.3.2.3.M9 . complex - - 1
erforderlich
characters
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Name der Name der
BSI- : o Richtlinie Benutzer- Benutzer- Benutzer-
Richtlinie
Referenz - Cortado gruppe 1 gruppe 2 gruppe 3
- BSI
MDM
Maximale
Password
SYS.3.2.3.M3 Passcode- . 120 90 90
e expiration
gultigkeit
Automatische
Auto lock
SYS.3.2.3.M4 Sperre . 5 3 2
. period
(maximal)
Maximale
Zeitrenze fur Maximum
SYS.3.2.3.M5 . . 1 _ -
Gerate- grace period
sperrung
Maximale .
Maximum
SYS.3.2.3.M6 Anzahl an . . 8 6 3
failed logins
Fehlversuchen
295 Passcode- Password 5
D Verlauf history = =
Ander
ung Passcode . . .
SYS.3.2.3.M3 des Codes L ja ja ja
modification
erlauben

*Das BSI empfiehlt, fiir keine Benutzergruppe einfache PINs zu erlauben. Wir haben uns deshalb entschieden,
gleich alphanumerische Passworter zu empfehlen.
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0S-Update-Richtlinien

Das BSI empfiehlt, i0OS-Updates immer zeitnah zu testen und im Anschluss auf alle Benutzer auszurollen. Die
folgende Tabelle enthalt die Zeitrdume, in welchen ein Update liber das MDM forciert werden sollte.

Name der
Richtlinie
- BSI

BSI-

Referenz

Aktuali-
sierungs-
zeitraum (Tage)

SYS.3.2.3.M8

Unter-
stutzende
technische
MaRnahmen

SYS.3.2.3.M8

Name der
Richtlinie Benutzer- Benutzer- Benutzer-
- Cortado gruppe 1 gruppe 2 gruppe 3
MDM
Force
automatic OS 14 Tage 7 Tage 7 Tage
updates

Zusatzliche organisatorische MaRnahmen planen.
NA Cortado Reporting verwenden, um Altgerate,

die nicht mehr aktualisiert werden kénnen, zu
identifizieren und ggf. auszusortieren.

Richtlinien zur Nutzung von Geratefunktionen

Mit weiteren Richtlinien fiir die Nutzung einzelner Geratefunktionen kann das Schutzniveau weiter angehoben
werden. Wahlen Sie unter ,,Policy Configuration“ den Tab “Permissions” (Abb. 2) und definieren Sie die Werte

je nach Benutzergruppe wie folgt.

9 0 MDM
Policies [+ L b
N ...
Johe Bowr iFad Fro =
Ouned by ACME in
-y Permizsions «
@ azowed «
Suparised Davices
Selected items 0 7 1 x|

05 policy 1

rermissions | passwara | suservised pevices

D nep (28] Dashiaard £} contmipanel [ Account

Besaription

¥ w s

synchronize sattings
¥ Background fatch whan raaming

# icioud document syne
# iCloud Keychain syne
058 ar later:

4 enverprics Hook Backup

istant wihile lo<ked
05 7 or ater:

K Fingerpont tor uniock

¥ Lacksereen Control Center
# Lockscreen Natifications View,

# Enterprise Hook Metadata Sync
) managed Agps Cloud Sync

urmanaged
# Open dacuments: Unmanaged to
mana)

B OTA P Update:

B Unlimit Ad Tracking
05 8 o ater:

K Actiity Continuation
# s

1 App mstailation
# iTunes Store.

tch wrist undeteciad # Multiplayer gaming
# My Phota Stresm
¥ Paschock and wialler while lotked
Safari settings W s -

Abb. 2: In der Cortado MDM-Konsole kénnen Sie liber ,Control Panel“ > Policies > ,+“ > ,jOS Policies“ den Reiter

~Permissions” auswdhlen



So richten Sie i0S-Gerate mit Cortado MDM BSI-konform ein

BSI-

Referenz

SYS.3.2.3.M10

SYS.3.2.3.M10

SYS.3.2.3.M10

SYS.3.2.3.M13

SYS.3.2.3.M13

SYS.3.2.3.M13

SYS.3.2.3.M13

SYS.3.2.3.M13

Name der
Richtlinie
- BSI

Touch-ID zum
Entsperren

Touch-ID
verwenden fur
iTunes und App
Store

Andern der
Touch-ID-
Finger-
abdriicke
erlauben

Wallet-
Mitteilungen
im Sperr-
bildschirm
anzeigen

Kontroll-
zentrum
im Sperr-
bildschirm
anzeigen

Mitteilungs-
zentrale

im Sperr-
bildschirm
anzeigen

Ansicht “heu-
te” im Sperr-
bildschirm
anzeigen

Siri erlauben

Name der
Richtlinie
- Cortado
MDM

Fingerprint for
unlock

Autofill
without
authentication

Disallow
Fingerprint
Modification

Passbook and
Wallet while
locked

Lockscreen
Control Center

Lockscreen
Notifications
View

Lockscreen
Today View

Siri

Benutzer-
gruppe 1

ja

nein

nein

ja

ja

ja

Benutzer-
gruppe 2

ja

nein

ja

ja

ja

nein

nein

ja

Benutzer-
gruppe 3

nein

nein

ja

nein

nein

nein

nein

nein
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BSI-

Referenz

SYS.3.2.3.M13

SYS.3.2.3.M13

SYS.3.2.3.M13

SYS.3.2.3.M13

SYS.3.2.3.M13

S$YS.3.2.3.M13

SYS.3.2.3.M13

SYS.3.2.3.M13

SYS.3.2.3.M13

Name der
Richtlinie
- BSI

Siri erlauben,
wahrend das
Gerat gesperrt
ist

Siri-Obsz6-
nitatenfilter
aktivieren

Benutzergene-
rierten Inhalt in
Siri erlauben

FaceTime er-
lauben

iMessage er-
lauben

Diagnose- und
Nutzungs-
daten an Apple
senden

Bildschirm-
foto oder Bild-
schirmaufnah-
me erlauben

Sprachwahl
erlauben, wah-
rend das Gerat
gesperrt ist

Backup
unternehmens-
eigener Blicher
erlauben

Name der
Richtlinie
- Cortado
MDM

Allow Assistant
while locked

Siri Profanity
unfiltered

User-
generated
content in Siri

Video
conferencing

iMessage

Diagnostic
Submission

Screen Capture

Voice Dialing

Enterprise
Book Backup

Benutzer-
gruppe 1

nein

nein

ja

ja

nein

ja

ja

nein

Benutzer-
gruppe 2

nein

nein

nein

ja

ja

nein

nein

nein

ja

Benutzer-
gruppe 3

nein

nein

nein

nein

nein

nein

nein

nein

ja
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BSI-

Referenz

SYS.3.2.3.M13

SYS.3.2.3.M13

SYS.3.2.3.M13

SYS.3.2.3.M13

SYS.3.2.3.M13

SYS.3.2.3.M13

SYS.3.2.3.M13

Name der
Richtlinie
- BSI

Verschlisselte
Backups er-
zwingen

Beschranktes
Ad-Tracking
erzwingen

Benutzer dir-
fen nicht ver-
trauenswiirde
TLS-Zertifikate
annehmen

Einstufen neu-
er Entwickler
firmeneigener
Apps als ver-
trauenswiirdig
erlauben

Anderung der
Beschrankun-
gen erlauben

Automatische
Updates fir
Trust-Zertifika-
te erlauben

Dokumente
von verwalte-
ten Quellenin
nicht verwal-
teten Zielen
erlauben

Name der
Richtlinie
- Cortado
MDM

Force
Encrypted
Backups

Unlimit Ad
Tracking

Untrusted
Certificates

Enterprise App
Trust

Enabling
Restrictions

OTA PKI
Update

Open

Documents:
Managed to
Unmanaged

Benutzer-
gruppe 1

ja

nein

Benutzer-
gruppe 2

ja

nein

nein

nein

ja

ja

nein

Benutzer-
gruppe 3

nein

nein

nein

ja

ja

nein

10
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BSI-

Referenz

SYS.3.2.3.M13

SYS.3.2.3.M14

SYS.3.2.3.M14

SYS.3.2.3.M14

SYS.3.2.3.M14

SYS.3.2.3.M14

SYS.3.2.3.M15

SYS.3.2.3.M15

Name der
Richtlinie
- BSI

Dokumente
von nicht
verwalteten
Quellenin ver-
walteten Zielen
erlauben

iCloud Backup
erlauben

iCloud-Doku-
mente und
-Daten erlau-
ben

iCloud Schlis-
selbund er-
lauben

Verwalteten
Apps das
Sichern von
Daten in iCloud
erlauben

Synchronisie-
ren von Noti-
zen und An-
merkungen fir
unternehmens-
eigene Biicher
erlauben

AirDrop als
nicht verwal-
teten Zielort
behandeln

Handoff er-
lauben

Name der
Richtlinie
- Cortado
MDM

Open
Documents:
Unmanaged to
Managed

iCloud backup

iCloud
document
Sync

iCloud
keychain sync

Managed Apps
iCloud Sync

Enterprise

Book Metadata

Sync

AirDrop

unmanaged

Activity
Continuation

Benutzer-
gruppe 1

ja

ja

nein

ja

ja

Benutzer-
gruppe 2

nein

nein

nein

nein

nein

ja

nein

nein

Benutzer-
gruppe 3

nein

nein

nein

nein

nein

nein

nein

nein

11
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Name der 2 EINOE T
BSI- S Richtlinie Benutzer- Benutzer- Benutzer-
Richtlinie
Referenz - Cortado gruppe 1 gruppe 2 gruppe 3
- BSI
MDM
Code-Einga- Force
be bei erster Password . . .
SYS.3.2.3.M16 ja ja ja

AirPlay-Verbin-  for pairing
dung anfordern requests

Automatisches

SYS.3.2.3.M18  Ausfillen akti-  AutoFill ja nein nein
vieren
Hide
Betrugswar-
. fraudulent . . .
SYS.3.2.3.M18 nung erzwin- . nein nein nein
website
gen .
warning
SYS.3.2.3.M18 Popups unter- Popups ja nein nein
R driicken PuP J
Cookies akzep- . From visited From visited
SYS.3.2.3.M18 . Allow Cookies always . .
tieren sites sites

12
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Richtlinien fiir Supervised Devices

Kommen im Unternehmen betreute iPhones und/oder iPads zum Einsatz, sind die folgenden Einstellungen
empfehlenswert. In der Cortado MDM-Konsole kdnnen Sie diese unter ,,Policy Configuration“ im Tab ,,Super-
vised Devices“ vornehmen (Abb. 3).

A CORTADO MDM ? Hel [E8) Dashboard £} contolpanel [ Aczount

Palicies u Details Users Group Templ;

.

Jahn Doe's iPad Fra

cunedny acu nd] Pemasons | Fasanad | supsnisedbeves

- Permissions * -
Kiosk Mode

@ Password ~ App Lock sdentifiar:
Supervised Devices Example: com thimpeint cos warkplace.
| @ allowall:
Deuice settings App settings.
@ Account Modification # Enabling Restrictians
@ Arbrop R Erase Content And Settings
# App Cellular Data Modification ¥ Game Center
# Configuration Profile Installation # iBooks Store
& Find My Friends # ivessage
 Host Pairing 1 Removing apps

@ Siri Profanity unfiktered el
# User-generated content in Sir

# spotiight Iatamat Results

# Disallow fingerprint madification

1088 ar latar:

¥ Automatic app downloads
4 Enterprise ap trust
¥ Ul app installation

# Auto correction kel
Blacklisted () Whitelisted

' Definition lookup L s =
o E—TE—
# Precuctive ki rd
& spell check Application bundle IDs:
08 9 or later:
# Device name modification
# Keyboard shorteuts =
==

. e

TR x|

Abb. 3: In der Cortado MDM-Konsole kénnen Sie iiber ,,Control Panel“ > Policies > ,+“ > ,jOS Policies“ den Reiter
»Supervised Devices” auswdhlen

Name der Name der
BSI- : o Richtlinie Benutzer- Benutzer- Benutzer-
Richtlinie
Referenz - Cortado gruppe 1 gruppe 2 gruppe 3
- BSI
MDM
Andern des .
. Device name . . .
SYS.3.2.3.M11 Geratenamens . nein nein nein
modification
erlauben
Andern des
. Wallpaper . . .
SYS.3.2.3.M13  Hintergrund- L ja ja nein
. Modification
bilds erlauben
Andern der
Diagnose und . .
Nutzerdaten- Diagnostics
SYS.3.2.3.M13 submission nein nein nein

Ubermittlungs-
einstellung
erlauben

modification

13
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BSI-

Referenz

SYS.3.2.3.M13

SYS.3.2.3.M14

SYS.3.2.3.M15

SYS.3.2.3.M21

SYS.3.2.3.M21

SYS.3.2.3.M21

SYS.3.2.3.M21

Name der
Richtlinie
- BSI

Loschen aller
Inhalte erlau-
ben

Andern der
Einstellungen
von “Freunde
suchen” er-
lauben

AirDrop er-
lauben

Installation
von Apps uber
den App Store
erlauben

Automatische
App-Down-
loads erlauben

Entfernen von
Apps erlauben

In-App-Kaufe
erlauben

Name der
Richtlinie
- Cortado
MDM

Erase content
and Settings

Find My
Friends

AirDrop

Ul App
Installation

Automatic app
downloads

Remove Apps

In-App
Purchase

Benutzer-
gruppe 1

nein

ja

ja

Benutzer-
gruppe 2

ja

nein

ja

ja

nein

ja

ja

Benutzer-
gruppe 3

nein

nein

nein

nein

nein

nein

nein

14
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Fazit

Mit den oben genannten Richtlinien und Vorschlagen des BSI kdnnen Sie mit Cortado MDM im Unternehmen
eingesetzte i0S-Gerate besser absichern. Zusatzlich zu den Richtlinien schlagt das BSI vor, Filteroptionen,
HTTP Proxies und VPN zu verwenden. Es kdnnen hier allerdings keine generellen Empfehlungen ausgespro-
chen werden, da diese sehr von lhrem Anwendungsfall abhangig sind.

Wenn Sie mehr tber diese Moglichkeiten wissen mochten, weiterfiihrende Fragen haben, oder Ihre Endnutzer

nicht in die vom BSI vorgeschlagenen Kategorien einordnen kdnnen und unseren Rat méchten, dann kontak-
tieren Sie uns gerne, damit wir Optionen miteinander absprechen kénnen.
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