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Keihe Angst vor
verschwundenen
Firmenhandys

Mit diesen 21 Tipps sorgen
Unternehmen fur bestmogliche
Datensicherheit bei Gerateverlust

Laut einer im Juli 2021 verdffentlichten Umfrage des Branchenverbandes
Bitkom ist vier von zehn Personen ist schon mal das Handy abhandengekom-
men. 15 Prozent wurde das Gerat mindestens einmal gestohlen, 27 Prozent ha-
ben es bereits mindestens einmal verloren.

Was bei verlorenen Privathandys unangenehm ist, kann bei Firmenhandys
schnell zu einem gravierenden Sicherheitsproblem werden.

Jede.r Unbefugte, dem.der das Gerat in die Hande fallt, kann unter bestimmten
Voraussetzungen auf Firmendaten zugreifen. Dies gilt es unbedingt zu verhindern.

Die Basis fur den Schutz der Daten:
Ein Mobile-Device-Management-System

Eine der essenziellen Voraussetzungen, um Datenverlust abzuwenden, also
der allerwichtigste Tipp, ist der Einsatz eines Mobile Device Management
Systems (MDM). Nur mit einem MDM koénnen zentral Richtlinien im Sinne der
bestmoglichen Datensicherheit definiert und durchgesetzt werden, die dann
im Einzelnen fiir einen Schutz lhrer Daten sorgen.
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1. Passwort-Anforderungen definieren und durchsetzen

Die IT-Abteilung kann im Administrationsportal definieren, welche Anforderungen das Pass-
wort zum Entsperren des Smartphones oder Tablets erflllen muss. Erfullt der.die Mitarbeiter.
in diese Anforderungen nicht, kann er.sie das Gerat nicht in Betrieb nehmen. Ein sicheres
Passwort besteht aus mindestens acht Zeichen und verwendet GroB- und Kleinbuchstaben,
Ziffern sowie Sonderzeichen. Tipps zum Erstellen sicherer Passworter finden Sie beim Bun-
desamt fir Sicherheit in der Informationstechnologie (BSI).

2. Bildschirmsperre auf mobilen Geraten aktivieren

Ist das Gerat verloren, sollte man zunachst versuchen, es zu orten und wiederzubeschaffen.
Sollte dies nicht moglich sein, kann man im Administrationsportal das Gerat auswahlen und
den Bildschirm sperren. Sinnvoll ist es, den Sperrbildschirm mit Kontaktdaten Ihres Unterneh-
mens anzuzeigen, damit sich ehrliche Finder.innen bei Ihnen melden kdnnen.

3. Arbeitsbereich auf Android-Geraten sperren

Im Verlustfall kann im Administrationsportal der gesamte Arbeitsbereich auf dem Android-
Gerat zunachst gesperrt werden.

4. Mobile Gerate komplett zurlicksetzen bzw. Arbeitsbereich entfernen

Ist das Firmengerat ohne private Nutzungserlaubnis nicht wiederauffindbar und ganz sicher
verloren gegangen, kann es im Administrationsportal auf Werkeinstellungen zurlickgesetzt
werden. Bei privaten Geraten ist dies selbstverstandlich nicht moglich. Bei BYOD-Geraten,
also privaten Geraten, die auch beruflich genutzt werden, kann dediziert der berufliche Be-
reich auf dem Gerat geldscht werden.

5. Verbieten Sie die Anzeige von Benachrichtigungsinhalten auf dem
Sperrbildschirm

Uber Benachrichtigungen auf dem Sperrbildschirm kénnen Dritte Informationen iiber den Be-
sitzer des Smartphones entnehmen (Beispiel: Eingehende Mails, Chat-Nachrichten). Derarti-
ge Notifikationen sollten daher verboten sein.

6. Passcode des mobilen Gerates zurlicksetzen

Es kann sinnvoll sein, den Passcode eines Gerates uber das Administrationsportal zurtickzu-
setzen, so dass das Gerat fur AuBenstehende nutzlos ist.


https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
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7. Verlustmodus fiir mobile Gerate aktivieren

Mit Verlustmodus aktivieren kdnnen in der Konsole Gerate lokalisiert werden, auch wenn die
Ortungsdienste am Gerat selbst ausgeschaltet sind. Das Gerat muss daflr lediglich einge-
schaltet sein. Auch dies funktioniert nicht bei privaten Geraten.

8. Zwei-Faktor-Authentifizierung

Nutzen Sie zur Absicherung zusatzlich auch die Zwei-Faktor-Authentifizierung lhres einge-
richteten Google- oder Apple-Kontos auf dem Gerat.

9. Nutzen Sie Apple Device Enroliment AED (frither DEP) und Zero Touch

Wenn Sie AED und Zero Touch nutzen, stellen Sie sicher, dass die Gerate nur geschaftlich mit Ih-
rem MDM genutzt werden kdnnen und fur Dritte auch nach einem Werksreset unbrauchbar sind.

10. RegelmaBige Sicherheits- und Betriebssystem-Updates durchfiihren

Wenn moglich, erzwingen Sie die automatische Aktualisierung des Betriebssystems, um auch
regelmaBig Sicherheitsupdates flir das Gerat zu erhalten.

11. Aktivieren Sie in den Systemeinstellungen die Funktion ,Mein Gerat finden*
Sowohl bei Apple- als auch bei Android-Geraten kann man einen Dienst zum Auffinden des

Gerates aktivieren. Hier ist eine Anleitung zum Suchen des iPhones und hier eine Anleitung,
was zu tun ist, um das Android-Gerat orten zu kdnnen.

12. Automatische Bildschirmsperrzeit definieren/aktivieren

Aktivieren Sie eine automatische Bildschirmsperre. So kann man beispielsweise einstellen,
dass das Smartphone gesperrt wird, wenn es eine bestimmte Zeit lang nicht verwendet wur-
de. Wahlen Sie diese Zeitspanne aber nicht zu niedrig, sonst behindert sie bei der Arbeit.

13. Maximale Anzahl fehlgeschlagener Anmeldungen festlegen

Stellen Sie ein, nach wie vielen fehlgeschlagenen Versuchen das Gerat gesperrt und damit far
Unbefugte unbrauchbar wird.

14. Aktivieren Sie Factory Reset Protection (FRP) (Android) und Activation
Lock (Apple)

Selbst wenn es einem Dritten moglich ist, das Gerat auf Werkseinstellungen zurtickzusetzen,
kann ein mit FRP geschiltztes Gerat im Anschluss nicht mit einem privaten Google Account
eingerichtet werden. Hier hilft auch die Nutzung von Android Zero Touch und DEP flr Apple
Gerate. Analog dazu kommt bei Apple der Activation Lock zum Einsatz. Der funktioniert ana-
log und wird durch das Aktivieren von ,Mein Gerat finden” automatisch aktiviert.


https://support.apple.com/de-de/guide/icloud/mmfc0f2442/icloud
https://www.google.com/android/find?u=0
https://www.google.com/android/find?u=0
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Weitere Tipps zur Sicherung lhrer Gerate und Daten

15. Von Google empfohlene Android-Gerate einsetzen

Falls Sie sich flr Android-Smartphones oder -Tablets entscheiden, sollten Sie unbedingt Ge-
rate wahlen, die auf der Liste der fur den Firmeneinsatz empfohlenen Gerate stehen. Diese
sind von Google geprift und mit einem MDM-System gut und sicher zu verwalten.

16. Aufklarung der Mitarbeiter.innen

Machen Sie den Mitarbeiter.innen klar, dass bei einem Enterprise Remote Wipe die person-
lichen Daten nicht geldscht werden. So kdnnen Sie sicher sein, dass Ihnen ein Gerateverlust
schneller gemeldet wird.

17. Fuhren Sie ggf. ein BYOD-Programm ein

Bei einem Bring-your-own-Device-Programm nutzen Mitarbeiter.innen ihre eigenen privaten
Gerate beruflich und erhalten zum Ausgleich eine Beteiligung an den Geratekosten oder Ge-
buhren. Ein Vorteil in Sachen Sicherheit: Bei privaten Handys bemerken Mitarbeiter.innen den
Verlust schneller und melden Ihnen diesen ohne Zeitverzdgerung.

18. Geeignete Versicherung abschlieBen
SchlieBen Sie unbedingt eine geeignete Versicherung fur Ihre Gerate ab.
19. Nutzung von Cloud-Diensten/Cloud-Speicher

Nutzen Ihre Mitarbeiter.innen Cloud-Dienste, sind die in der Cloud liegenden Daten auch im
Falle des Gerateverlusts gesichert.

20. Betriebsvereinbarung mit Mitarbeiter.innen abschlieBen

Wenn Kolleg.innen mit Firmengeraten ausgestattet werden, sollten sie unbedingt eine Ver-
einbarung unterschreiben, in der der sicherheitsrelevante Umgang mit den Geraten geklart
ist. Solch ein Dokument sichert nicht nur das Unternehmen ab, sondern scharft zudem die
Sensibilitat der Mitarbeiter.innen fur Sicherheitsthemen. So muss den Mitarbeiter.innen bei-
spielsweise klar sein, dass sie einen Gerateverlust unverzuglich melden mussen. Wenn Sie
einen Vertrag zum Thema BYOD abschlieBen mochten, kdnnen Sie gern unsere kostenlose
BYOD-Mustervereinbarung herunterladen.



https://www.android.com/intl/de_de/enterprise/recommended/
https://www.cortado.com/de/tour/bring-your-own-device-byod/
https://www.cortado.com/de/tour/bring-your-own-device-byod/
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21. Schiitzende Accessoires verwenden

Um das Gerat gegen Schaden zu schitzen, sollten Sie Panzerfolien und passende Handy-
hdllen verwenden. Wenn Sie bei Cortado Firmengerate kaufen oder mieten, machen wir Ihnen
auch Vorschlage flir geeignetes Zubehor.

Sie haben weitere Fragen zur Sicherung oder auch Verwaltung lhrer
Firmengerate? Dann freuen wir uns Uber eine E-Mail an sales@cortado.com.

Sie wollen Cortado MDM kostenlos und unverbindlich testen? Dann nutzen Sie
gern unseren Demo-Link

Sie mochten die Beschaffung und Einrichtung lhrer Firmen-Handys und
-Tablets in kompetente Hande legen? Dann machen wir lhnen gern

ein Angebot.
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